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Wiki / Konfiguration

Dieser Artikel wurde fur die folgenden Ubuntu-Versionen getestet:

e Ubuntu 12.04Precise Pangolin

Zum Verstandnis dieses Artikels sind folgende Seitenilfreich:

1. Ein Terminal 6ffnen
2. Umgang mit dem Terminal-Editor "Vim(vi)"
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Mit der Konfiguration zum Befeldudo [http://wiki.ubuntuusers.de/sudbestimmt der System-Administrator,
welche Benutzer (oder Benutzergruppen) welche Befehle wann an welchem @matizeBoot (oder
einem anderen Benutzer) ausfuhren durfen.

Einstellungen

Um einem Benutzer den Befefudo zu ermdglichen, reicht es aus, ihn in die Benutzergreiafee
aufzunehmen. Die Einstellungen deslo-Befehls und damit verbundener Rechte werden in der Datei

/etc/sudoerseingestellt.
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Achtung!

Die Datei/etc/sudoerssollte immer mit dem Befekisudobearbeitet werden, da so eine
Syntaxuberprifung gewdahrleistet ist. Bei der direkten Bearbeitung ohne Prifung kanimdes kle
Tippfehler dazu fuhren, dass man sich aus dem System aussperrt und nur Rezakeny Modus
wieder Zugang erhalten kann.

Ebenfalls ist es mdglich, eine 2. Konsole vor der Anderung mit Root-Rechten zu 6ffnen (Karisole
machen undudo -ieingeben). Stellt man dann fest, dass man sich aus dem System ausgesperrt hat,
kann man Uber die 2. Konsole die Anderungen wieder riickgangig machen.

Die letzte Zeile der Sudoers-Datei muss zudem immer leer sein!

Es ist wichtig diesudoers.tmpzu speichern, dennsudo tiberprift nur dann die Syntax und man hat
die Moglichkeit Fehler zu korrigieren.

Man o6ffnet also ein Termin&l und gibt dort

sudo vi sudo

ein. Oder

EDI TOR=vi m sudo -E vi sudo

um statt des Editors nano den Editor vim zu benutzen.

Man kann aber stattdessen auch generell den Standardeditor global in Ubuntu andernris8thadsied-
Editor-festlegen [http://wiki.ubuntuusers.de/Editor#Standard-Editor-festlegen]

Ein Beispieleintrag fiifetc/sudoerssieht so aus:
r oot ALL = (ALL) ALL
Das heil3toot darf alle Befehle misudo ausfuhren.
% adm ni strator ALL = (ALL) ALL
Die Gruppeadministratordarf alle Befehle mittelsudo als root ausfihren.

admi n ALL = NOPASSWD: ALL
Jmsers ALL = NOPASSWD: /usr/sbi n/ | RGENDEI NSCRI PT

Der Benutzeadmindarf ohne Passwortabfrage alle Programme ausfuhren. Die Grgpgmkarfohne
Passwortabfrage den Beféusr/sbin/[RGENDEINSCRIPT ausfihren.

Hinweis:
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Die untersten Eintrage haben die héchste Prioritéat. D.h., gilt fir die Gruppe admin="@gdLL)
ALL", so werden NOPASSWD-Eintrage fiir die Benutzer aus admin tiberschriebeshalse iratsam,
"%admin ALL=(ALL) ALL" tber entsprechenden NOPASSWD-Eintragen zu defmer

Achtung!

Man sollte die Passwortabfrage nur flr Scripte oder Programme deaktivierengidiem
Systemverzeichnisguin, /sbin /usr/bin /usr/sbin ...) liegen und root gehoéren. Grund: Ist die
Passwortabfrage beispielsweise fur das Serifpv/mein-scriptdeaktiviert, dann kann es ein Angreifer
mit Benutzerrechten einfach ldschen und durch ein beliebiges Script oder Progsstaerneund dann
mit root-Rechten ausfuhren. Auf diese Weise ware das gesamte System koneptoBEnst wenn das
Script root gehoért und nur von root geandert werden kann und auch in einem Verzeichnis liegt, i dem
nur root Schreibrechte hat, ist dieser Angriff nicht mehr moglich.

Alias

Es gibt 4 verschieden Aliastypen:

User_Alias
Runas_Alias
Host_Alias
Cmnd_Alias

Einen Alias definiert man so:
Alias_Type NAME = itenil, iteng,
Der NAME ist ein String mit Grol3buchstaben und (optional) _ .

Beispielhaft werden hier nur die User-Aliase und die Befehls-Aliase bebehtiweil sie am wichtigsten
sind.

User-Alias

Indem man Aliase definiert, kann man bestimmten Usern (ohne sie in einer Gruppe enzalegen)
gezielt Superuserrechte vergeben. Beispiel:

User Alias FULLTIMERS = nillert, mkef, dowdy
User Alias PARTTI MERS = bostl ey, jwfox, craw
User Alias VEBMASTERS = wil |, wendy, wim

In diesem Beispiel wird ein User-Alias naméndLLTIMERS definiert mit 3 Mitgliedernmillert, mikef,
dowdy.

Die Rechte werden dann so vergeben:
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FULLTI MERS ALL = (ALL) ALL

Befehls-Alias

Befehls-Aliase werden genauso erstellt, sie haben entsprechend ein flloremd@sas In diesem Beispiel
wird eine Gruppe mit NamemownN erstellt, die mehrere Befehle zum runterfahren, neu starten, usw. enthalt

Cmd_Alias DOWN = /sbi n/shutdown, /sbhin/reboot, /usr/sbin/pmsuspend, /usr/shin

/ pm hi bernat e

Werden zusatzlich Parameter fir den Befehl benétigt, missen die Zeichen ";",ufit) "=" mit einem
Backslash "\" escaped werden, da die Syntaxprifung sonst Fehler meldet und die Parcmete den
Befehl durchreicht. Das folgende Beispiel erstellt eine Gruppe na#gensKEIT, die nur einen langen
Befehl inkl. Parametern enthalt:

Cmd_Alias HELLIGKEIT = /usr/bin/setpci -s 00\:02.0 f4.b\=ff

Zugewiesen werden diese Befehls-Aliase, in diesem Beispiel der oben tefitGeuppe dePARTTIMERS
So:

PARTTI MERS ALL = NOPASSWD: DOWN

Nun konnen die User der Grug PARTTIMERS die Befehle der GruppeowN ohne Passwortabfrage
ausfuhren.

Adminstrator auf Zeit

Der voreingestellte Zeitraum von 15 Minuten, in dem das Passwatd@Aktionen nicht abgefragt wird,
kann verandert werden; beispielsweise auf den W&azu fligt man diese Zeile hinzu oder hangt
timestamp_timeout = pmit Komma getrennt vom bereits existerenden Parameter, an die bestehende
DefaultsZeile dran:

# Ti meout auf Null setzen. Standardwert ist 15 M nuten.

Defaults timestanp_tineout = 0

Danach muss man bei jedem sudo-Aufruf das Passwort eingeben.

Visuelles Feedback bei Passworteingabe

Normalerweise git sudonichts aus, wenn das Passwort eingegeben wird, was es einem Angreifer schwer
machen soll, die LAnge des Passwortes zu bestimmen. Das hat aber beispidéswiiachteil, dass
unerfahrende Benutzer denken, dass die Passworteingabe nicht funktioniert oder, das$asswaaisin
einem anderen Fenster eintippt, weil dieses Fenster gerade den Focus bekommeomhg&infiigen der

Zeile

Def aul t s pwf eedback

wird fur jedes eingegebene Zeichen ein Stern (*) ausgegeben und beim Dricl [# \weerden alle Sterne
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wieder gel6scht.
Man kann aul3erdem auf folgende Weise ein externes Programm zum Einlesen desd3dssmdren:

Def aul ts askpass = /pfad/ zum ext er nen/ progranm

Dieses Programm kann sich dann um das Feedback bei der Passworteingabe kiimmern, unttles sind a
grafische Programme maoglich (beispielswessie-askpass Um das externe Programm aber auch zu
benutzen, mussudo mit der Option-A aufgerufen werden. Das externe Programm kann auf3erdem in der
VariableSUDO_ASKPASSspezifiziert werden, was den Eintrag in der D&gt/sudoersiiberstimmt.

Fur mehr Informationen sei auf diéanpage [http://wiki.ubuntuusers.de/manjon sudo undsudoers
verwiesen.

Root-Passwort einrichten

Im Allgemeinen fahrt man bei Ubuntu gut damit, den Root-Account deaktiviert zu lassen (Bybidas
ausschlielich Gbeiudozu administrieren. Es gibt allerdings einen Grund, den Root-Account u.U. zu
aktivieren. Wenn nicht-vertrauenswurdige Benutzer direkten Zugang zum Rechner haben, ikGhnen s
Uber den Bootmanager Grub Recovery Moduslhttp://wiki.ubuntuusers.de/Recovery _Modwstarten. Ist der
Root-Account deaktiviert, erhalt ein boswilliger Benutzer so ohne PasswortbireegRoot-Shell. Wird

der Rechner in einer Multiuser-Umgebung eingesetzt, z.B. im Rechnerraumatinkr &ler Universitat,
sollite der Root-Account daher aktiviert werden. Allerdings gibt es in so einenriSzaepeh eine Reihe
weiterer moglicher Schlupflécher, die relativ einfach auszunutzen sind. DidtBegaes Artikeldokale
Sicherheit [http://wiki.ubuntuusers.de/Lokale_Sicherhadt] daher das mindeste, was man unternehmen sollte.

Was man aber nach Mdglichkeit unterlassen sollte, ist nur noch auf den Root-Accountrzusdtdie
sudeMdglichkeit ganz zu deaktivieren. Die Konfigurationswerkzeuge von Ubuntu sind namlidreauf
Benutzung vorudoausgelegt, und wenn diese Art der Authentifizierung nicht mehr zur Verfiigung steht,
kann dies durchaus zu Problemen insbesondere bei den grafischen Administrationswe ka@aogen.

Wer also den direkten Login als Root aus irgendeinem Grund aktivieren will, muss deneRattelBzugang
mit einem gultigen Passwort versehen. Bitte bei folgendem Befehl beachtesyadtaaserst nach dem
eigenen Passwort fragt.

sudo passwd

Damit kann man sich m#u bereits als Benutzesot einloggen, allerdings ist es unter Verwendung saofo

nach wie vor mdglich, Root-Rechte zu erlangen. Damit fur alle administrativighditgn das

Root-Passwort anstelle des Benutzerpasswortes bendtigt wird (auch fur Sueémdisprempfiehlt es sich,
einen entsprechenden Eintragenc/sudoersvorzunehmen. Dazu startet man den dazu vorgesehenen Editor
visudc und fugt der ersten nicht auskommentierten Zeile die #hagspwundtimestamp_timeout = Binzu.

Def aul ts I'lecture,tty tickets,!fqdn,targetpwtimestanp_tineout = 0

Dastimestamp_timeout = flihrt dazu, dass bgder Benutzung vorsudonach dem Passwort gefragt wird. Was
fir einen Sinn so eine MalRnahme haben soll, ist allerdings fraglich. Schlie3lich karederaB¢nutzer, der
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kein sudobenutzen soll, auch einfach aus sleleGruppe entfernen.

Root-Anmeldung untersagen

Hat man einmal demvotBenutzer ein Passwort gegeben und mdchte dies wieder rickgangig machen, so
kann man mit dem Befehl

sudo passwd -d root

den Account wieder in den "deaktivierten" Zustand bringen.

Achtung!

Mit dem friher und auch heute noch oft im Netz zu findenden

sudo passwd -1 root

ist danach kein Zugang zum root-Recovery-Modus mehr moglich! Deshalb wird von Benutzung der
Option-I zum Deaktivieren des root-Passworiegeraten!

sudo-Eingaben umleiten

Soll die Ausgabe eines per sudo ausgefuhrten Bedetgeleitet[http://wiki.ubuntuusers.de/Shell/Umleitungen]
werden, so erfolgt dies im allgemeingicht mit Root-Rechten. Vor allem, wenn man mit dem Beéelho
etwas in eine Datei schreiben oder anhangen will (auch wenn EditEin [http://wiki.ubuntuusers.de/Editor]
genauso tun wirde), funktioniert dies nicht:

sudo echo mem > /sys/power/state # Zugriff verweigert

Abhilfe schafft das Kapseln des Befehls in eine eigene Shell (bash):

sudo bash -c¢ "echo nem > /sys/ power/state"

oder einfach die Umsetzung rtete:

echo mem | sudo tee /sys/power/state

Experten-Info:

Alternativ lasst sich auch in eine Root-Shell wechseln, indem-iodersudo /bin/bast@ausgefuhrt wird.

Links

Fur weitere Informationen siehe audfanpage zu sudoerghttp://manpages.ubuntu.com/manpages/maverick
/en/man5/sudoers.5.htnzlzE
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¢ Projektseite [http://mww.sudo.ws/sudo/sudoers.man.htstidoers-Manué&iz
e Fix Broken Sudo [http://mww.psychocats.net/ubuntu/fixsucziz
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